Installation du serveur RADIUS sur une machine
(Remote Authentication Dial-In User Service)

« Le serveur NPS effectue de maniére centralisée 'authentification, I'autorisation et la gestion des
connexions pour les connexions sans fil, les connexions de commutateurs d’authentification, les
connexions d’accés a distance et les connexions VPN, ainsi que pour les connexions aux ordinateurs
exécutant la passerelle des services Terminal Services (Passerelle TS). Lorsque vous utilisez le
serveur NPS comme serveur RADIUS, vous devez configurer les serveurs d’accés réseau, tels que
les points d’acces sans fil et les serveurs VPN, en tant que clients RADIUS sur le serveur NPS. Vous
devez également configurer les stratégies réseau que le serveur NPS utilise pour autoriser les
demandes de connexion. Vous pouvez configurer la gestion RADIUS de maniére a ce que le serveur
NPS enregistre les informations de gestion dans des fichiers journaux sur le disque dur local ou dans
une base de données Microsoft® SQL Server™. »

Source : https://technet.microsoft.com/fr-fr/library/cc733085%28v=ws.10%29.aspx

Pour installer le serveur RADIUS, Ilancer [I'Assistant ajout de réles et de
fonctionnalités depuis le Gestionnaire de serveur.

[ Assistant Ajout de roles et de fonctionnalités = | =] %

Avant de commencer

SeEi Ele T E TR Cet Assistant permet d'installer des riles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web,

Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

5i vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer.

[] lgnorer cette page par défaut

< Précédent - Installer Annuler



https://technet.microsoft.com/fr-fr/library/cc733085%28v=ws.10%29.aspx

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un

Avant de commencer _ k : B - } -
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexien.

(@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

Sélaction du serveur 1]

Rdles de serveurs
() Installation des services Bureau i distance

Installez les services de rile nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Fonctionnalités

Installer || Annuler

Sélectionner le serveur de destination

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des riles et des fonctionnalités,

Type d'installation
n du serveur (_) Sélectionner un disque dur virtuel

Réles de servaurs Pool de serveurs

Fonctionnalités

Filtre : |

Adresse IP Systéme d'exploitation

10.1.151.132 5 i Server 2012 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont €té ajoutés 4 l'aide de la
commande Ajouter des serveurs dans |e Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

3)
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Sélectionner le rbéle « Service de stratégie et d’accés réseau ».

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Sélection du serveur

Fonctionnalités

Services de stratégis et d'.

Services de rdle

Confirmation

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Roles

B

Serveur DNS (Install€)

[®] Serveur Web (115) (Install€)
Service de fichiers et de stockage (Installé)
Services AD DS (Install€)

[ Services AD FS (Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[[] services AD RMS (Active Directory Rights Manage
[ Services Bureau 3 distance

[] Services d'activation en volume

[[] services d'impression et de numérisation de docu
[ Services de certificats Active Directory

[[] Services de déploiement Windows

Services de stratégie et d'accés

[ Services WSUS (Windows Server Update Services) -

<| [T | |>|_

Description

Les services de stratégie et d'accés
réseau fournissent le serveur NPS
(Network Policy Server), l'autorté
HRA {Health Registration Authority)
et le protocole HCAP (Host
Credential Authonzation Protocol),
qui favorisent le maintien de
lintégrité et de la sécunté de votre
réseau.

2
| Suivant

)
> | |
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Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur

Réles de servaurs

Services de stratdgiz et d

Services de rdls

Confirmiation

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

ssistance 4 distance

[] Base de données interne Windows
[] EBranchCache

[] Chiffrement de lecteur BitLocker
[ Client d'impression Internet

[ Client pour NFS

[] Client Telnet

[] Client TFTP

| Clustering avec basculement

[] Compression différentielle 3 distance
[] Data Center Bridging

[] Déverrouillage réseau Bitlocker
[] Equilibrage de |a charge réseau

[] Expérience audic-vidéo haute qualité Windows

—_— . —— - -

v
n | [>]

Description

L'assistance & distance vous permet
(ou permet a un technicien du
support technique) d'aider les
utilisateurs qui rencontrent des
problémes avec leur ordinateur ou
qui ont des questions relatives a
celui-ci. Cette fonctionnalité permet
d'afficher et de contréler le Bureau
de l'utilisateur afin de résoudre les
problémes. Les utilisateurs peuvent
également demander de 'aide & des
amis ou a des collégues.
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Services de stratégie et d'acces réseau

Awvant de commencer
Type d'installation
Sélaction du serveur
Rélzs de zervaurs

Foncticnnalités

Services de rdle

Confirmation

Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies pour
I'authentification d'accés réseau, 'autorisation et l'intégrité des clients a l'aide du serveur NP5 (Network
Palicy Server), de I'autorité HRA (Health Registration Authority) et du protocole HCAP (Host Credential
Authorization Protocol).

A noter:

Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service), et comme un serveur de stratégie de protection d'accés réseau. Aprés l'installation du
serveur NPS au moyen de cet Assistant, vous pouvez configurer NPS 3 partir de la page d'accueil
NPAS en utilisant la console NPS.

La protection d'accés réseau vous aide & garantir que les ordinateurs se connectant au réseau sont
compatibles avec les stratégies d'intégrité du réseau et des clients de I'organisation. Aprés
I'installation du serveur NP5 a l'aide de cet Assistant, vous pouvez configurer la protection d'accés
réseau a partir de la page d'accueil NPAS en utilisant la conscle NP5,

Présentation des services de stratégie et d'accés réseau

| < Précédent Suivant >
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Sélectionner le service de role « Serveur NPS (Network Policy Server).

Sélectionner des services de role

Awant de commencer
Type d'installation
Sélaction du serveur
Réles de servaurs

Fonctionnalités

Services de stratdgiz et d

Confirmation

Sélectionner les services de rdle & installer pour Services de stratégie et d'accés réseau

Services de réle Description

Le serveur NPS (Metwork Policy
Server) vous permet de créer et de
mettre en application sur Fensemble
du réseau de votre organisation des
stratégies d'accés réseau portant sur
Fintégrité des clients, ainsi que sur
l'authentification et I'autorisation
des demandes de connexion. Avec
NPS, vous pouvez également
déployer la protection d'accés
réseau (MAP), une technologie de
création, d'application et de mise a
Jour d'une stratégie d'intégrité client.

Serveur NPS (Metwork Policy Server)
] Autorité HRA [Health Registration Authority)
[] HCAP (Host Credential Authorization Protocol)
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Confirmer les sélections d'installation

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

[} Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalitas fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Sélection du serveur

Roles de servaurs

Services de stratégis et d'.. - -
Services de stratégie et d'accés réseau

services de rdle Serveur NPS (Network Policy Server)

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent| | Suivant > |

Progression de l'installation

Afficher la progression de linstallation

@ Installation de fonctionnalité

Installation démarrée sur’ fr

Services de stratégie et d'accés réseau
Serveur NP5 (Network Palicy Server)

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
H leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration
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Une fois le r6le serveur NPS installé, il faut configurer le serveur RADIUS.

Fichier Action Affichage 7
«=2 = "
€ NP5 (Local)
- PV
b ] Stratégies Mise en route
b B Protection d'acces réseau Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur I'ensemble du réseau de

% Gestion wvotre organisation des stratégies d'accés réseau portart sur l'intégrité des clients, ainsi que sur |'authentfication et
b M Gestion des modéles |'autorisation des demandes de connexion.

Configuration standard
Sélectionnez un scénario de corfiguration dans |a liste, puis cliquez surle lien ci-dessous pour ouvrr ' Assistant Scénario.

I Serveur RADIUS pour les connexions cablées ou sans fil 802.1X W I

Serveur RADIUS pour les connexions cablées ou sans fil 802 1X

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions 802, 1%,
vous créez des stratégies réseau qui permettent au serveur NPS d'authertifier et d'autoriser les connexions provenant des
points d'accés sans fil et des commutateurs d'authentification (également appelés clients RADIUS).

Corfigurer 802.1% n Informations

Configuration avancée

Configuration de modéles




i l Sélectionner le type de connexions 802.1X
|

paints d'accés sans fil 8021 sur votre réseau, le serveur NPS (Network Palicy
Senrer} peut auﬂﬂentrﬁer et autorzer les demandes de connexion effectuées par les clients sans fil gui se
connectent via ces points d'accés.
() Connexions cAblées (Fthemet) sécurisées
Lorsgue vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
(Metwork Policy Server) peut authentifier et autonzer les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom :
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a |'aide de cet Assistant.

Vous pouvez wous servir du texte par défaut ou le modifier.
Connexions sans fil sécursées
[ I 2)
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On peut alors ajouter un ou plusieurs clients Radius :

Spécifiez |es commutateurs ou points d'accés sans fil 802.1% (clients RADIUS)

i l Spécifier les commutateurs 802.1X
|

Les clients RADIUS sont des serveurs d'accés réseau, & limage des commutateurs d'authentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Clients RADIUS :

Ajouter...

Pecedent || Suvant || Teminer || Annuer |

Nouveau client RADIUS =

Paramétres

[ ] Sélectionner un modale existart :

Mom et adresse

MNom convivial :

I infoi 1‘ |

Li

Adresse (IP ou DNS)
REE || wie ]| 2)

Secret partage
Sélectionnez un modéle de secrets partagés existant :

|J"\.|.|cur1

Pour taper manuellement un secret parttagé, cliquez sur Manuel. Pour g
automatiquement un secret partage, cliquez sur Générer. Vous devez g
client RADIUS avec le méme secret partage entre ici. Les secrets partg
respectent |a casse.

Adressze [P

Pour idertifier e client 3 |'aide d'une adresse IP, sélectionnezda dans la
liste suivante.

®) Manye! ) Générer [
Secret partage :

[renssecee | 7) |

Corfimez le secrd) partage :




Configurer 802.1X 24

Configurer une méthode d'authentification

Sélectionnez le type de protocole EAP pour cette stratégie. en application sur 'ensemble du réseau de
2) clients, ainsi que sur |'authentification et

Tg g’ sur la méthode d’accés et la configuration réseau) -
Microsoft: PEAP (Protected EAF) 1‘ W || Configurer... |

Selectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du dient. Un certificat configuré pour EAF Frotége dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivré & : " 3 ' »
Mom convivial : Kid

Emetteur :

Date d'expiration : 19/01/2016 07:13:34

[+ Activer la reconnexion rapide
"] Déconnecter les dients sans chiffrement forcé
Types EAP

(EAP-MSCHAFP version 2)
__Descendre




Il faut ensuite ajouter le ou les groupes d’utilisateurs autorisés a s’authentifier :

Configurer 802.1X X

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie ='applique a tous les utilisateurs.

Spécifier des groupes d’utilisateurs

L"accés des utilisateurs membres du ou des groupes sélectionnés sera autoris€ ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

r| L 5
iifiRadius

Supprimer

Sélectionnez un groupe _

Sélectionnez le type de cet objet :
|un groupe | | Types d'objets. .. |
A partir de cet emplacement :

| || Emplacements. .. |

Entrez le nom de |'objet 3 sélectionner (exemples) :

I ) §)-| Weérifier les noms |

a)[ o

5
Précedent | Suivant | Terminer




- Configurer les contréles du trafic
* Utilisez des réseaux locaws virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

Si vos clierts RADIUS {(commutateurs d'authentfication et points d accés sans fil) prennent en charge
|'affectation de contrdles de trafic 4 |'aide d attibuts de tunnel BADIUS, vous pouvez corfigurer ces attributs ici.
5i vous configurez ces attributs, le serveur NP5 invite les clients RADIUS & appliguer ces paramétres pour les
demandes de connexion authentifiées et autorzées.

Si vous n'utilisez pas de contrdles du trafic ou si vous souhaitez les configurer ultéreurement, cliquez sur Suivant.

Corfiguration du contrile du trafic
Pour configurer les attibuts de contrdle du trafic, cliguez sur Configurer.

1) [




Attributs RADIUS standard | Attributs spéciiques au foumisseur

Pour envoyer des attributs supplémentaires awx clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliguez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
n'est pas envoyeé aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attibuts nécessaires.

Mom Waleur

Fitter-d <naon configurées
Tunnel-Type <non corfigurée>
Tunnel-Medium-Type  <non configurée>
Tunnel-Pvt-Group-ID0  <non configurée>
Turnel-Assignment-ID  <non configurée:




i Configurer les contréles du trafic
* Utilisez des réseaux locaws virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

Si vos clierts RADIUS {(commutateurs d'authentfication et points d accés sans fil) prennent en charge
|'affectation de contrdles de trafic 4 |'aide d attibuts de tunnel BADIUS, vous pouvez corfigurer ces attributs ici.
5i vous configurez ces attributs, le serveur NP5 invite les clients RADIUS & appliguer ces paramétres pour les
demandes de connexion authentifiées et autorzées.

Si vous n'utilisez pas de contrdles du trafic ou si vous souhaitez les configurer ultéreurement, cliquez sur Suivant.

Corfiguration du contrile du trafic
Pour configurer les attibuts de contrdle du trafic, cliguez sur Configurer.
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cablées/sans fil sécurisées IEEE 802.1X et des clients

- Fin de la configuration des nouvelles connexions
* RADIUS

Vous aver créé les stratégies suivantes et configuré les clients RADIUS ci-dessous.

+ Pour afficher les détails de |la configuration dans votre navigateur, cliguez sur Détails de |a configuration.
+ Pour modffier la configuration, cliguez sur Précédent.
+ Pour enregistrer la corfiguration et fermer cet Assistant, cliquez sur Teminer.

Clients RADIUS -
231)

Stratégie de demande de connexion :
Connexions sans fil sécurisées

Stratégies réseau -
Connexions sans fil sécurisées

Détails de la confiquration
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Les clients RADIUS Peuvent aussi étre ajoutés en utilisant Powershell. Pour cela, il faut
créer un fichier CSV dans lequel on indique :
- Le nom convivial du point d’accés : il permet d’identifier le point d’accés dans la liste
des clients
- Son adresse IP
- La clé secréte liée au point d’acces (si celle-ci est la méme partout, inutile de la
préciser dans ce fichier, elle peut étre renseignée directement dans le script, voir
exemple ci-dessous)

# New-HpsRadiusClient -Address "ARDRESSE IF DU POINT D ACCES" -Name "NOM CONVIVIRL"
: -HNapCompatible $True -SharedSecret "CLE SECRETE"

¥ On renseigne 1= .f""n:-EE"' ;'QF."&'§ an ;'."‘"'Fi"-' cs5v

Sfilepath = "c:'\liste pa.gsy"

mport-C5V §filepath -delimiter ":;" -Header NAME,IF | Foreach-Object{
# Pour ghague ligne du fichier, on agjoute un nouveau client RADIUR
Hew-NpsRadiusClient -Address § .IF -Name § .NAME -SharedSecret Clés3crét3




